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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

I. PRZEDMIOT ZAMOWIENIA:

Nazwa: Zakup 29 licencji na oprogramowanie do szyfrowania poczty e-mail i dokumentéw

z modutem antyphishing oraz modutem do pracy zdalne;.

Zamoéwienie realizowane w projekcie pt. ,,Cyfrowa Gmina” w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego

»Cyfrowa Gmina”.

1. Szczegélowy opis przedmiotu zamodwienia:

Specyfikacja na oprogramowanie do szyfrowania poczty e-mail i dokumentéow 7 modulem

antyphishing oraz modulem do pracy zdalnej

1) Oprogramowanie musi zapewni¢ funkcjonalnosé:

- szyfrowania algorytmem AES256 tresci wiadomosci;
- szyfrowania algorytmem AES256 zatacznikow;

- szyfrowania algorytmem AES256 plikow;

- szyfrowania algorytmem AES256 katalogow;

- do odszyfrowania tresci wiadomosci, plikow, katalogow, zatacznikow e-mail, nie wymagana jest
dodatkowo ptatna lub bezptatna licencja (oprogramowanie, ustuga, chmura, hosting) lub dostep do

portalu internetowego;

- do odszyfrowania tresci wiadomosci, plikow, katalogéw, zatacznikow e-mail, nie wymagane jest

polaczenie internetowe;

- odszyfrowanie tresci wiadomosci, plikow, katalogdw, zatgcznikow e-mail, musi by¢ mozliwe na

popularnych systemach operacyjnych z srodowiskiem graficznym: Windows XP, Windows Vista,



Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11, Ubuntu Desktop 20.04.3, Ubuntu
Desktop 21.10, Linux Mint 20.2, Fedora Workstation 35, macOS 11, Android od wersji 6.0;

- generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalnej dlugosci dla

szyfrowania;

- opieczetowania kazdej wystanej wiadomos$¢ sygnaturg, ktéra jednoznacznie wskazuje na jej

oryginalnos¢;

- zabezpieczenia kazdego e-maila dedykowanym unikalnym hastem;
- posiadania wewnetrznej bazy haset, ktora umozliwia:

* export haset do pliku,

* import haset z pliku,

* generowanie ponownie haset w bazie;

- posiadania wewnetrznego raportu informujgcego Administratora o0 szyfrowaniu e-mail przy

wlaczonej opcji generowania hasta dla kazdej z nich;

- posiadania wewnetrznego raportu z historig szyfrowanych plikow i katalogow wraz z przypisanym

hastem szyfrujacym;

- posiadania menu kontekstowego do szybkiego wybierania szyfrowania wiadomosci e-mailowych,

plikow 1 katalogow;

- pracy i pomocy zdalnej uzytkownikom poprzez przejecie zdalnego pulpitu rowniez poza siecia
lokalng z uzyciem jednorazowych wygenerowanych kodéw autoryzacyjnych. Dodatkowo system

pracy zdalnej musi dziata¢ niezaleznie od wtaczonej funkcji UAC w systemie Windows;

- integracji z komoérka (Android, IOS, Windows Phone) umozliwiajaca wygenerowanie SMS z hastem

i docelowym kontaktem smsowym;

- zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostgpowe;

- wykrywania fatszywych e-maili Antyphishing;

- wykrywania prob podszycia si¢ pod dowolnego adresata (mechanizm ANTISPOOFING);
- wykrywania fatszywych linkéw i odsytaczy w wiadomosciach e-mailowych;

- wykrywania niebezpiecznych dokumentow MS Office;

- wykrywania niebezpiecznych rozszerzen plikow przesytanych przez poczte e-mail;

- definiowania alarméw informujacych o niebezpiecznych mailach i zatgcznikach;



- wspolpracy z serwerem Producenta oprogramowania dostarczajagcym bazy regul, sygnatur, zagrozen

phishingowych. Dostep do tej bazy wymagany jest na minimum 4 lata;

- wspolpracy z klientem Microsoft Outlook 2021 dla systemoéw 32Bit i 64Bit, Windows 7, Windows 8,
Windows 8.1, Windows 10, Windows 11.

2) Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona oraz

powigzana z innym oprogramowaniem do bezpieczenstwa, np. antywirusy.

3) Oprogramowanie musi dziata¢ samodzielnie i do poprawnej jego pracy nie moze wymagac innych

pakietow bezpieczenstwa, np. antywirusy.

4) Oprogramowanie musi poprawnie dziata¢ z roznymi zainstalowanymi antywirusami.

5) Oprogramowanie nie moze wylgcza¢ domyslnego antywirusa systemowego Windows.

6) Wsparcie techniczne i prawo do aktualizacji oraz bazy dla modutu ANTYPHISHING na 4 lata.

Wykonawca musi dostarczy¢ Zamawiajacemu licencje nowa w takiej formie, aby nie podlegata
watpliwosci jej legalnos¢. Zamawiajacy wskazuje jednoczesnie, ze bedzie weryfikowat legalnosc
oprogramowania.

2. Okres gwarancji, w tym wsparcie techniczne i prawo do aktualizacji na caly przedmiot

zamoOwienia: 4 lata.
3. Termin wykonania przedmiotu zaméwienia: do 30 dni od dnia udzielenia zaméwienia (zlecenia).

4. Miejsce dostarczenia przedmiotu zaméwienia: Urzad Gminy w Klembowie, ul. Gen. Fr.

Zymirskiego 38, 05-205 Klembow.
5. Zamawiajacy nie dopuszcza sktadania ofert czeSciowych.
6. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

7. Zamawiajacy dopuszcza mozliwo$¢ zastosowania produktow réwnowaznych, tj. produktow
0 cechach, parametrach technicznych i jako$ciowych nie gorszych niz okre$lone w Opisie Przedmiotu

Zamoéwienia (OPZ), stanowiagcym zatacznik nr 4 do zapytania ofertowego.
I1. WSPOLNY SEOWNIK ZAMOWIEN (CPV):

CPV 48761000-0 - Pakiety oprogramowania antywirusowego;

CPV 48731000-1 - Pakiety oprogramowania zabezpieczajacego pliki;

CPV 48811000-6 - System poczty elektroniczne;j.



I11. KRYTERIUM OCENY OFERT: cena 100%.

Klembéw, dnia 13.09.2022r.

[-IRafat Mathiak
Wojt Gminy Klembow

(data i podpis Kierownika Zamawiajgcego lub osoby upowaznionej)



